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KMUs als Ziel

Veracode beziffert die jährliche Schadenssumme durch
Cyberangriffe für die deutsche Wirtschaft auf 13 Milliarden Euro. 

20.07.17 2

„Es gibt zwei Arten von Unternehmen: solche, die schon gehackt wurden, und
solche, die es noch werden.“ Robert Mueller (Direktor des FBI, 2012)



KMUs als Ziel
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Einfallstor Webseite
● 97% der Angriffe* erfolgen auf

Sicherheitslücken bei weit verbreiteter
Standardsoftware

● Standard-CMS werden auch von
Unternehmen besonders häufig
eingesetzt

● Die meisten Cyber-Angriffe erfolgen
weiterhin gestreut, nicht gezielt

*Cisco Security Report 2014

20.07.17 4

Quelle:http://www.webkalkulator.com/cmsvergleich

Marktanteile CMS, März 2017



Einfallstor Webseite

Angriffe zielen auf:

• Web-Anwendungen 

• Web-Server

• Content Management-Systeme

• Plugins

All dieses sind mögliche Einfallstore in
ihr Unternehmen
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Quelle: G Data



Einfallstor Webseite
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• Shellshock : 

– 20 Jahre alter Fehler im Bash-Code. Betrifft
alle Unix-Systeme seit 1994. 

• Poodle: 

– SSL – Fehler, wurde seit 1999 von Version zu
Version weitervererbt. 

• Heartbleed: 

– Elementarer Grundfehler in der SSL-
Verschlüsselung. 

Katastrophal ist das richtige Wort. Auf einer Skala von 1
bis 10 ist dies eine 11.“ – 
Bruce Schneier über Heartbleed (2014)



Probleme der KMUs
• IT-Sicherheit ist leider selten “Chefsache”

• Investitionen erfolgen nach Bedarf, die Betreuung der Webseite ist dabei
oft nur zweitrangig 

• Maßnahmen für die IT-Sicherheit erfolgen oft nur reaktiv, nicht pro-aktiv –
wenn ein Schaden entstanden ist. 

• Oft fehlt auch Unternehmen das Know-How 
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Risiken für KMUs
• Reputationsverlust nach „Hack“ der Webseite 

– Suchmaschinen vergessen solche Vorfälle nicht 

– Mögliches Blacklisting verhindert z.B. Empfang/Versand von Kunden-Emails 

• Datendiebstahl / Wirtschaftspionage durch unbemerkte Hintertüren

• Mögliche Haftungsansprüche, wenn die Webseite Malware oder Phishing
hosted 
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Empfehlungen an KMUs
• IT-Sicherheit und Betreuung der IT-Infrastruktur zur Chefsache machen 

• Alle Mitarbeiter fortwährend schulen und sensibilisieren 

• Notfallpläne erstellen

– Wen rufe ich an? Wie kommuniziere ich einen Vorfall an meine Kunden? 

• Notfallsysteme regelmäßig prüfen 

– „Digitale Brandschutzübung“ 
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Partner und Unterstützer

SIWECOS ist ein steht für Sichere Webseiten und Content Management Systeme und
hilft Ihrem Unternehmen Sicherheitsprobleme auf Ihrer Webseite rasch zu erkennen
und zu beheben.

Weitere Informationen unter: https://www.siwecos.de 

SIWECOS hilf

https://www.siwecos.de/
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Partner und Unterstützer

• SIWECOS bietet KMUs einen kostenlosen Webseitencheck 
• SIWECOS scannt ihre Webseite inkl. Content Management System auf

verschiedene Sicherheitslücken 
• SIWECOS benachrichtigt Sie umgehend und liefert Ihnen die richtigen

Handlungsempfehlungen gleich mit!

SIWECOS hilf
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Partner und Unterstützer

• SIWECOS stellt Webseiten-Betreibern kostenlose Plugins für ihr Content
Management Systemen bereit

• Einfache Implementation*  
• Einfache Registrierung 
• Eine Signal-Anzeige für die unterschiedlichen Schwachstellen 

*geplant: SIWECOS-Plugin soll direkt im Hosting-Paket mit enthalten sein

SIWECOS hilf
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Partner und Unterstützer

• Einfache Erklärungen und Beschreibungen – auch für „nicht-Techniker“ 
• SIWECOS ist selbstverständlich KOSTENLOS! 
• Starke und erfahrene Projektpartner 

• eco mit Botfrei und der Initiative-S 
• Ruhr-Universität mit Hackmanit 
• CMS-Garden als Dachverband und Community 

SIWECOS hilf
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Partner und Unterstützer

• HTTP-Security-Header-Scanner
• Prüft unsichere Header Konfigurationen, verhindert z.B. Spoofing Angriffe 

• TLS-Scanner (SSL-Scanner)
• Prüft SSL-Zertfikate, verhindert z.B. Man-in-the-Middle Angriffe

• XSS-Scanner
• Prüft Cross-Site-Lücken, verhindert das Einschleusen von Schadcode 

• Initiative-S Webseiten Scanner 
• Prüft Webseite auf Schadcode bzw. Missbrauch, verhindert z.B. Phishing-Hosting 

• Information-Leakage-Scanner
• Prüft die Privatsphäre des CMS, verhindert unbewusste Preisgabe Ihrer Daten im Internet 

Die SIWECOS-Scanner
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Partner und Unterstützer

• Direkte Schnittstelle zu beteiligten Webhostern
• Aktive Kommunikation von Filter-Regeln 
• Abwehr von Angriffen auf Hoster-Seite – bevor die Webseiten-Betreiber infiziert werden können 

Der Hoster-Service
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Partner und Unterstützer

Beispiel Joomla Incident im Oktober 2016: 
• Abwehr von 37.000 Attacken im Zeitraum 0-6 Uhr (= 148.000 Attacken am Tag) 
• Die Bereinigung eines solchen Angriffs kostet etwa 150€ (2,5 Stunden á 60€), 
• Wenn nur 1% der Angrifffe erfolgeich gewesen wäre ergeben sich hier Einsparungen von 225000€ für die

betroffenen KMU’s 
• Das pro Tag bei diesem einen Hoster!

Der Hoster-Service
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Partner und Unterstützer

• Projektdauer: September 2016 – Oktober 2018 
• Projektleitung: eco e.V. 
• Start der Webseite: 16.03.2017 
• Vorregistrierung unter www.siwecos.de bereits möglich 
• Offene Beta-Phase ab Juni 2017
• Betrieb des SIWECOS-Services ab Ende September 2017
• Sensibilisierungskampagnen und Roadshows ab Oktober 2017 

SIWECOS – auf der sicheren Steite

http://www.siwecos.de/
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Partner und Unterstützer

Initiative-S Webseiten Scanner (ehemaliges BMWi-Förderprojekt) 
• Integration des INI-S Scanners in SIWECOS und dessen Infrastruktur 
• Einsatz verbesserter Scanner-Technologie  
• Benachrichtigung bisheriger Initiative-S Teilnehmer zum „Upgrade“ 
• Weiterhin kostenloser Service   

SIWECOS: Initiative-S
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Partner und Unterstützer

Projekt im Rahmen der Initiative "IT-Sicherheit in der Wirtschaf" des BMWi (Sep 2016 – Nov 2018)

Initiative „IT-Sicherheit in der Wirtschaf" 

Die Initiative „lT-Sicherheit in der Wirtschaf" des Bundesministeriums für Wirtschaft und Energie will vor allem kleine und
mittelständische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstützen. Gemein-sam mit IT-Sicherheitsexperten
aus Wissenschaft, Wirtschaft und Verwal-tung soll eine Grundlage dafür geschaffen werden, um die Bewusstseins-bildung in der
digitalen Wirtschaft beim Thema lT-Sicherheit im Mittelstand zu stärken. Unternehmen sollen durch konkrete
Unterstützungsmaßnahmen dazu befähigt werden, ihre lT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und
ihren Angeboten sind unter: www.it-sicherheit-in-der-wirtschaft.de abrufbar. 

SIWECOS hilf

http://www.it-sicherheit-in-der-wirtschaft.de/
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Kontakt: 

Peter Meyer, Projektleiter SIWECOS
eco – Verband der Internetwirtschaft e.V.
https://www.eco.de 

Lichtstraße 43h
50825 Köln

Fon +49 (0) 221 – 7000 48-194
Fax +49 (0) 221 – 7000 48-111
peter.meyer@eco.de 

https://www.siwecos.de 

http://www.eco.de/
mailto:peter.meyer@eco.de
mailto:peter.meyer@eco.de
mailto:peter.meyer@eco.de
http://www.siwecos.de/


  



  

Kooperation von
OpenSource CMS Systemen

stoll www.freeimages.com



  

Unsere Ziele:

2e1fmo www.freeimages.com



  

Fähigkeiten von OpenSource
CMS Systemen zeigen

Kevin Rohr www.freeimages.com



  

Alternativen zu proprietärer
Software aufzeigen

Miguel Saavedra www.freeimages.com



  

User beraten

mjamesno www.freeimages.com



  brokenarts www.freeimages.com

Beratung der Webhoster



  

Synergieeffekte nutzen

Ayla87 www.freeimages.com



  

Wissenstransfer, -austausch

topfer www.freeimages.com



  

Das SUPER CMS,
das alles kann!



  

Das Erreichen der Ziele:

2e1fmo www.freeimages.com



  

Messen und Ausstellungen



  

CMS Garden Stammtische

zeafonso www.freeimages.com



  

We want you!

spekulator www.freeimages.com

Wanted
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